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1. 제안 목적

 패스워드는 더 이상 안전한 인증 수단이 아닙니다.
 패스워드를 대체하는 새로운 인증 표준과 수단 (U2F, UAF, WebAuthn 등)이 등장하고 있습니다.
 최소 2팩터 인증 이상이 강한 인증의 시작입니다.
 이상 행위 탐지와 문맥 분석을 통한 보안관리가 요구됩니다. 
 업무의 중요도에 따라 맞춤형 인증이 필요합니다.
 이용자 중심의 인증 수단을 제공해야 합니다.
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제품명 아이덴티티가드(IdentityGuard)

제조사(공급사)

제품 개요

 17가지 멀티 인증팩터 기반 강한 인증 플랫폼
 국내에서 가장 다양한 인증 수단 보유
 안전한 물리적, 논리적 접속 지원
 이용자 중심 셀프 등록&관리 서비스
 이상 행위 등 문맥(Context) 분석 기반 어댑티브 보안
 인증 정책에 따른 자동화된 대응 처리
 자동 배포 및 편리한 관리 인터페이스 제공
 통합 API 제공을 통한 엔터프라이즈 환경 지원

엔트러스트 데이터 카드 (한국총판 : ㈜한국공인인증서비스)

1994년
세계 최초 공개키기반(PKI)

상용제품 출시

20여년간 글로벌
인증/보안 리더

(인증/보안 전문기업)

CC EAL 4+ Certificate
(383-4-127-CR)

NIST FIPS 140-2 Certificate
(No.0016)

국정원 검증 암호모듈 통합 (KCMVP)
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17가지
인증수단을

통합







이용자 행위 기반
문맥 분석





모바일, 
하드웨어 기반

인증팩터




엔터프라이즈

통합 API



 –
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3. 주요 특징

SMS
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구분 내용 유형

패스워드 이용자 아이디/패스워드 기반 강한 로그인을 제공 Know

상호 인증 아이덴티티를 상호 인증 Have

기기 인증 인증된 이용자는 디바이스를 등록하여 접근 관리 Have

지리적 IP 인증된 이용자는 위치를 등록하여 접근 관리 Have

SMS SMS로 숫자나 OTP 코드 전송 Have

인증서 저장된 X.509 전자 인증서 기반 로그인 Have+Know

모바일
소프트토큰 OATH 표준을 준수하는 Time 기반 OTP 지원 모바일 앱 Have

트랜잭션 확인 이용자는 OOB(Out of-band) 기반 트랜잭션 확인 Have

Gris/eGrid 그리드 카드 인증 가능, Web 또는 PDF 타입의 eGrid 지원 Have

QR 코드 QR 코드 스캔을 통한 인증 방식 제공 Have

모바일 디바이스 인증서 OS, 플랫폼과 무관하게 모바일 디바이스 인증서를 지원 Have

OTP 토큰 OTP 토큰(안전한 8자 패스코드) 지원, 추가적인 PIN도 제공 Have

트랜잭션 전자서명 안전하고 편리한, 이용하기 쉬운 전자서명 지원(OTP, PKI) Have

생체인증 생체 지문, 얼굴, 홍채 인증 지원 Are

지식기반 다양한 지식기반 인증팩터 제공(Q&A) Know

스마트카드/USB 물리적인 접속 도구 지원(스마트카드/USB) Have

모바일 스마트 크리덴셜 공개키기반(PKI)를 이용하여 모바일과 통합된 인증팩터 Have

3. 주요 특징
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이용자 로그인

ID

브라우저

IP기반 위치

로그인 일시/요일
시간 주기

사용자 그룹

디바이스
지문 등

3. 주요 특징
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3. 주요 특징
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포쳔 500대
글로벌 기업

항공우주
& 운송

공공기관
및 정부

4. 구축 실적

통신

금융
서비스
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AS-IS 원팩터(패스워드) 인증 TO-BE 멀티인증팩터 플랫폼

SSO

멀티팩터인증

SSO

패스워드인증

내부직원

보안성 < 사용성

ERP(전사자원관리)

전자결재시스템

전자우편

인사정보시스템

외부 용역 인재양성시스템

성과관리시스템

혁신활동시스템

기타 정보시스템

그룹웨어

게시판

시스템
링크 연결

ERP 연계

통합 로그인(SSO)

인증그룹/팩터
관리자

이상징후 탐지&
인증정책 관리

멀티팩터인증
로그인(UI)

보안성 > 사용성

멀티팩터인증
플랫폼 기반

안전한 인증체계
구성 방안

5. 구축 방안
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(주)한국공인인증서비스

- 10여년간 인증 & 보안, 전자서명 솔루션 공급

- 국내 1위 RA(인증서 대행 발급) 서비스 전문 업체

- 엔트러스트*가 선택한 국내 유일 한국총판

* 엔트러스트 : 1994년 세계 최초 PKI 상용SW 개발, 20여년간 글로벌 인증 리더

www.kcert.co.kr

THANK YOU

Contact Us : 박정민 이사 | 02-6233-8517    |  jmpark@kcert.co.kr


